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Documento operacional destinado a estabelecer as regras de controle de acesso e as medidas de
seguranca efetivamente adotadas no contexto da plataforma FaceEye, respeitando os papéis de Cliente-
Controlador e FaceEye-Operador e evitando declarar controles tecnolégicos que nao estejam
implementados.

1. Objetivo e escopo

1.1. Esta Politica estabelece principios, responsabilidades e procedimentos para concessao,
administracdo, utilizacdo e revogacao de acessos a plataforma FaceEye e para protecdo dos dados
pessoais tratados no ambito dos Servigos.

1.2. Aplica-se aos usudarios administrados pelo Cliente, aos profissionais autorizados do FaceEye que
necessitem de acesso para suporte, manutencao, diagndstico ou continuidade dos Servicos e, quando
pertinente, aos acessos técnicos associados a Provedores de Infraestrutura ou outros suboperadores.

1.3. As medidas descritas neste documento correspondem aos controles atualmente adotados ou as
regras operacionais que devem reger sua utilizagdo. A Politica ndo deve ser interpretada como
declaracéo de existéncia de funcionalidade ou controle técnico ndo expressamente identificado como
implementado.

2. Papéis e principios de atuacao

e C(Cliente como Controlador: administra seus usudrios, define os Perfis de Acesso e determina quais
pessoas podem consultar ou operar os dados de seu ambiente.

e FaceEye como Operador: disponibiliza e opera os mecanismos de autenticacdo, autorizagao e
segregacao necessarios a prestacdo dos Servigos, dentro das funcionalidades efetivamente
implementadas.

e Menor acesso necessario: cada usuario deve receber somente as permissdes necessarias as
atividades que lhe tenham sido atribuidas.

e Segregacdo por Cliente: dados, Detecgdes, Localidades, Grupos e demais informacdes de um Cliente
ndo devem ser disponibilizados a outros Clientes por meio das permissdes ordindrias da
plataforma.
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e Responsabilidade compartilhada: o Cliente responde pela correta administracdo de seus usudrios e
permissdes; o FaceEye responde pela operacdo dos mecanismos técnicos disponibilizados no
Servico.
e Seguranca proporcional: as medidas técnicas e administrativas devem considerar natureza dos
dados, contexto do tratamento, riscos e estado da tecnologia.

3. Conceitos operacionais

Conceito Definicdo operacional

Usuario Pessoa autorizada a acessar a plataforma
mediante credencial individual.

Perfil de Acesso Conjunto de permissdes atribuido a um usudrio
para limitar funcionalidades e informacoes que
poderd acessar ou operar.

Autenticacdo Mecanismo utilizado para verificar a identidade
declarada do usudrio no acesso a plataforma.

Autorizacdo Aplicacao das permissdes associadas ao usudrio
ou ao seu Perfil de Acesso.

Segregacdo logica Separacdo logica dos ambientes e informacoes de
Clientes distintos de acordo com a arquitetura e
as permissdes do Servico.

Acesso de suporte Acesso realizado por profissional autorizado do
FaceEye quando necessario a prestacdo de
suporte, manutencdo, diagnostico ou
continuidade dos Servigos.

Provedor de Infraestrutura Prestador de recursos de computacao,
hospedagem, processamento, armazenamento ou
servicos tecnoldgicos necessarios a operacgdo da
plataforma.

4. Administracao de usuarios pelo Cliente

4.1. O Cliente é responsavel pela criacdo, administracdo e desativacdo dos usudrios vinculados ao seu
ambiente, bem como pela atribuicdo dos Perfis de Acesso compativeis com as funcdes de cada usuario.

4.2. 0 Cliente deverad restringir o acesso as pessoas efetivamente autorizadas e revisar usudrios e
permissdes sempre que houver mudanca de funcdo, desligamento, substituicdo ou perda da
necessidade de acesso.

4.3. Credenciais sdo individuais e ndo devem ser compartilhadas. O Cliente devera orientar seus
usudrios a preservar a confidencialidade de suas credenciais e a comunicar suspeitas de
comprometimento.

4.4. A disponibilizacdo de perfis e permissdes pelo FaceEye ndo substitui a responsabilidade do Cliente
pela decisdo de quem deve acessar os dados e para quais atividades.
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5. Autenticacao e autorizacao

5.1. O acesso ordindrio a plataforma ocorre mediante autenticacdo individual, seguida da aplicacio das
permissdes associadas ao usudrio e ao respectivo Perfil de Acesso.

5.2. 0 FaceEye devera manter os mecanismos de autenticacdo e autorizacdo compativeis com as
funcionalidades efetivamente disponibilizadas e com a arquitetura vigente.

5.3. O Cliente devera utilizar os recursos de controle de acesso disponibilizados de maneira coerente
com suas necessidades e com a sensibilidade dos dados tratados.

5.4. Esta Politica ndo declara a existéncia de mecanismos adicionais de autenticacdo ou de controles
técnicos que nao estejam efetivamente implementados na plataforma.

6. Perfis e permissoes

6.1. Os Perfis de Acesso devem permitir que o Cliente diferencie, conforme as funcionalidades
existentes, as permissdes concedidas a seus usuarios.

6.2. A atribuicdo de permissdes devera observar o principio do menor acesso necessario e evitar
concessdes mais amplas do que as exigidas pela atividade do usuério.

6.3. O Cliente é responsdavel por definir e manter a correspondéncia entre funcdo do usudrio e
permissdes concedidas. O FaceEye ndo decide, em nome do Cliente, quem deve visualizar ou utilizar
determinada informacao.

7. Segregacao entre Clientes

7.1. A arquitetura do FaceEye deve preservar a segregacao logica das informacgdes pertencentes aos
diferentes Clientes e impedir que as permissdes ordinarias concedidas em um ambiente produzam
acesso aos dados de outro Cliente.

7.2. A existéncia de mecanismos técnicos internos, inclusive Colecéo, Person ID ou deduplicacéo de
referéncias, ndo constitui autorizacdo para consulta, reconhecimento, histérico ou utilizac¢do cruzada
de dados entre Clientes.

7.3. O Person ID permanece chave técnica interna e nédo deve ser utilizado como mecanismo de
compartilhamento de informacdes entre Clientes.

8. Acesso por profissionais do FaceEye

8.1. Profissionais autorizados do FaceEye poderdo acessar dados existentes no ambiente do Cliente
quando necessario a prestagdo de suporte, manutencdo, diagnostico ou continuidade dos Servigos.

8.2. 0 acesso deverd ocorrer no contexto da prestacdo dos Servicos e ser limitado as informacdes
necessdrias a atividade executada.

8.3. O FaceEye devera restringir internamente a possibilidade de acesso aos profissionais cuja atividade
possa demandéa-lo e orientar essas pessoas quanto a confidencialidade e ao uso adequado das
informacoes.

8.4. O atendimento de suporte ndo constitui finalidade autbnoma para conservacdo de copias dos dados
pessoais. Os dados tratados durante o suporte permanecem sujeitos as regras de retencdo aplicaveis
aos dados de origem.
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9. Dispositivos de captura

9.1. As Capturas sdo realizadas em tablets ou celulares pertencentes ao Cliente ou por ele
administrados e associados a uma Localidade.

9.2. O Cliente é responsavel pela administracao fisica e operacional desses dispositivos, inclusive por
restringir sua utilizacdo a pessoas autorizadas e adotar cuidados compativeis com o ambiente em que
forem instalados ou utilizados.

9.3. A Captura original permanece no dispositivo e esta sujeita a expiracdo automatica prevista de 7
dias. O Recorte Facial produzido localmente é transmitido ao ambiente FaceEye para processamento.

10. Provedor de Infraestrutura e suboperadores

10.1. O FaceEye podera utilizar Provedores de Infraestrutura e outros fornecedores necessarios a
prestacdo dos Servicos. Esses prestadores serdo considerados suboperadores quando efetivamente
realizarem tratamento de dados pessoais em nome da cadeia de tratamento.

10.2. A identidade do Provedor de Infraestrutura e a Regido de Processamento séo elementos técnicos
variaveis e sdo tratados no registro operacional especifico da suite LGPD.

10.3. A alteracdo de provedor, arquitetura ou Regido de Processamento ndo altera, por si s, 0s
principios de controle de acesso definidos nesta Politica, sem prejuizo da avaliacdo de impactos
materiais e das obrigacdes legais aplicaveis.

11. Protecao das informacoes e dever de confidencialidade

11.1. Dados pessoais acessados no contexto dos Servicos devem ser utilizados somente para as
atividades autorizadas e ndo podem ser divulgados, copiados ou utilizados para finalidade
incompativel com a prestagdo dos Servicos ou com as instru¢des do Cliente.

11.2. O FaceEye deverd adotar medidas técnicas e administrativas compativeis com os riscos do
tratamento para proteger os dados contra acessos ndo autorizados e situagdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicag¢do ou tratamento inadequado.

11.3. Obrigacoes de confidencialidade e segurancga permanecem aplicdveis as pessoas que intervenham
no tratamento, inclusive apds o término do acesso ou da atividade pertinente, na medida prevista em
lei e nos instrumentos aplicaveis.

12. Mudancas, desligamentos e revogacao de acesso

12.1. O Cliente devera revogar ou adequar os acessos de seus usuarios quando cessar a necessidade de
utilizacdo, houver desligamento ou ocorrer mudanca de atribuicdes.

12.2. O FaceEye deverd revogar ou restringir acessos internos de profissionais quando cessar a
necessidade relacionada as suas atividades.

12.3. Suspeita de comprometimento de credencial ou acesso indevido devera ser tratada com
prioridade, com alteracdo ou bloqueio do acesso quando tecnicamente cabivel e encaminhamento ao
procedimento de incidentes quando houver indicio de comprometimento de dados pessoais.
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13. Relacao com incidentes de seguranca

13.1. Evento que possa representar acesso ndo autorizado, perda, alteracdo, divulgacdo ou outro
tratamento inadequado de dados pessoais devera ser avaliado conforme o LGPD 8 - Procedimento de
Resposta a Incidentes de Seguranca.

13.2. Esta Politica disciplina controles preventivos e de acesso. A investigacdo, avaliacdo de risco,
comunicacdo ao Cliente e demais providéncias relativas a incidente seguem o procedimento especifico.

14. Responsabilidades operacionais

Atividade Responsabilidade principal Observacao

Criar e desativar usudarios do Cliente Administracdo do ambiente do
Cliente Cliente.

Definir Perfis de Acesso dos Cliente Conforme funcdo e necessidade
usudarios de acesso.

Operar autenticagdo e FaceEye Nos limites das funcionalidades
autorizacdo da plataforma implementadas.

Preservar segregacdo logica FaceEye Controle técnico da plataforma.

entre Clientes

Proteger credenciais de
usudarios

Cliente e usudario

Inclui ndo compartilhar
credenciais.

Autorizar acesso de suporte FaceEye Somente profissionais
autorizados e quando
necessario ao Servico.

Administrar dispositivos de Cliente Dispositivos pertencentes ao

captura Cliente ou por ele
administrados.

Gerir controles de Provedor de | FaceEye Conforme contratos,

Infraestrutura

arquitetura e responsabilidades
aplicaveis.

Tratar suspeita de incidente

Cliente e/ou FaceEye

Conforme origem e LGPD 8.

15. Controles nao declarados por este documento

15.1. Para assegurar que a documentacao reflita o ambiente real, esta Politica ndo deve ser
interpretada como declaracgdo de existéncia de controles, funcionalidades ou evidéncias técnicas que
ndo estejam expressamente implementados e validados.

15.2. Novos controles de seguranca poderdo ser incorporados a plataforma ao longo do tempo. Sua
inclusdo na documentacdo LGPD ocorrerd apos confirmacdo de sua efetiva implementacdo e quando
forem materialmente relevantes para a descricdo das medidas adotadas.

15.3. Recomendacdes gerais de seguranca provenientes de autoridades, normas ou boas praticas
servem como referéncia de governanca, mas ndo devem ser convertidas em afirmacdes sobre a
arquitetura do FaceEye sem validac¢do técnica.

FaceEye | Governancga de Privacidade | LGPD 10 v1.0




FACEEYE | LGPD 10 | CONTROLE DE ACESSO E SEGURANCA
16. Revisao e evolucao

16.1. Esta Politica devera ser revista quando houver alteracdo material nos mecanismos de
autenticacdo, autorizacdo, Perfis de Acesso, segregacdo, acesso de suporte, arquitetura ou outros
controles de seguranca relevantes para os dados pessoais.

16.2. Alteracoes meramente comerciais de fornecedor ou de Regido de Processamento que nao
modifiquem materialmente os controles descritos ndo exigem, por si s6, nova versdo desta Politica.

16.3. A adocdo futura de novo controle técnico devera ser documentada somente apds sua
implementacdo efetiva e validacdo operacional.

17. Referéncias de governanca

17.1. Esta Politica observa os principios e deveres de seguranca previstos na LGPD, especialmente a
adocao de medidas técnicas e administrativas adequadas a protecdo dos dados pessoais, e deve ser
interpretada em conjunto com os demais documentos da suite LGPD do FaceEye.

17.2. Orienta¢des da ANPD sobre seguranca da informacgao constituem referéncia de boas praticas e
deverdo ser consideradas de forma compativel com o porte, o contexto, os riscos e as caracteristicas
efetivas do tratamento.

18. Controle do documento

Campo Registro

Documento LGPD 10 - Politica de Controle de Acesso e
Seguranca

Versdo 1.0

Data 17/09/2026

Responsavel pela manutencdo FaceEye - governanca de privacidade e
seguranca

Periodicidade de revisdo Sempre que ocorrer gatilho da Secdo 16 ou
revisdo periddica da suite LGPD.

Status POLITICA OPERACIONAL VIGENTE
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